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RESUMO 

 
O trabalho apresenta o desenvolvimento de um framework nacional de cibersegurança, adaptado 
especificamente para reatores Small Modular Reactors (SMR), com base em referências reconhecidas como 
o National Institute of Standards and Technology (NIST), o NEI 08-09 e o Guia Regulatório 5.71. O 
objetivo é oferecer uma abordagem abrangente e estratégica para aprimorar a segurança cibernética desses 
sistemas, destacando a importância de seguir práticas seguras e padrões estabelecidos, especialmente em 
cenários de acesso remoto ao reator. O framework busca proteger os SMRs contra ameaças cibernéticas, 
garantindo segurança operacional, integridade do sistema e proteção de dados sensíveis. Além de difundir 
boas práticas de cibersegurança e fortalecer a cultura de segurança nas organizações que operam SMRs, 
este framework, pioneiro em nível nacional, contribui para o avanço da segurança cibernética em um 
contexto global, onde os SMRs são uma solução atrativa para atender à crescente demanda de energia de 
forma segura e sustentável.  

 
1. INTRODUÇÃO 
 

Atualmente, as organizações buscam formas estruturadas e eficientes de lidar com 
desafios complexos, como a gestão de riscos. Uma ferramenta amplamente utilizada para esse 
fim é o framework, que se refere a uma estrutura organizacional composta por diretrizes, 
princípios e boas práticas que ajudam a padronizar e otimizar processos em uma empresa. Um 
framework oferece um modelo sistemático para identificar, avaliar, mitigar e monitorar ameaças, 
garantindo uma abordagem consistente e proativa [1],[2]. 

No contexto da segurança cibernética, a aplicação de frameworks torna-se essencial para 
mitigar os riscos associados ao crescente uso de tecnologias digitais e à dependência de redes e 
sistemas informatizados [1],[3]. A cibersegurança é um campo complexo e dinâmico, onde 
ataques cibernéticos e violações de dados podem causar danos severos a organizações e 
infraestruturas críticas. Ao implementar frameworks de gestão de riscos de segurança cibernética, 
as empresas podem estabelecer processos claros para identificar vulnerabilidades, implementar 
medidas de mitigação, monitorar continuamente seus sistemas e garantir uma resposta ágil e 
eficaz a incidentes de segurança [1-4]. 

Um campo que vem ganhando atenção no Brasil, tanto pela inovação quanto pelas 
preocupações associadas à demanda energética, é o dos Reatores Modulares Pequenos (SMRs – 
Small Modular Reactors). Os SMRs representam uma solução promissora para geração de 
energia, oferecendo vantagens como flexibilidade operacional e maior segurança em comparação 
aos reatores nucleares convencionais. Além disso, sua modularidade permite que sejam instalados 
em áreas remotas, aumentando a viabilidade do uso de energia nuclear em diversas regiões [5]. 
Em março de 2019, os governos do Brasil e dos Estados Unidos deram início a uma iniciativa de 
cooperação bilateral denominada Fórum de Energia EUA-Brasil (USBEF) [5]. Uma das 
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iniciativas acordadas entre os países foi um estudo de avaliação de SMRs para aplicação no Brasil, 
patrocinado pelo Departamento de Energia dos Estados Unidos e elaborado em parceria com o 
Idaho National Laboratory [5]. Contudo, sua implementação ainda enfrenta desafios regulatórios, 
técnicos e sociais [6],[7]. 

Diante disso, o presente artigo tem como propósito a aplicação de um framework de 
gestão de riscos de cibersegurança voltado ao monitoramento remoto de SMRs no Brasil. Com o 
crescimento de pesquisas sobre o uso dessas tecnologias no país, surge a necessidade de um 
controle sobre sua operação, que envolve tanto questões físicas quanto cibernéticas. O framework 
foi baseado nas diretrizes do National Institute of Standards and Technology (NIST) [1], no NEI 
08-09 [8], no Guia Regulatório 5.71 [9] e entre outros documentos para reatores SMRs [10-13]. 
 
2. METODOLOGIA 
 

A expansão das ameaças à segurança cibernética está intrinsecamente ligada à crescente 
interconexão dos sistemas de infraestrutura crítica [14]. Isso acarreta riscos significativos para a 
estabilidade de um país, abrangendo áreas como segurança, economia, e até mesmo a saúde 
pública. A Fig. 1 dispõe o gráfico publicado pela International Energy Agency (IEA), no qual 
aponta uma média crescente de ataques cibernéticos ocorridos em diferentes setores nos anos de 
2020 a 2022 [15].  

Assim, a implementação de um Framework se torna essencial para quaisquer empresas 
ou organizações que queira gerenciar o uso do futuro reator SMR. Além disso, os procedimentos 
de gestão de riscos e o plano de segurança cibernética presentes no framework podem ser 
adaptados para incorporar melhorias, alinhando-se com as boas práticas predominantes do setor 
de interesse. Outra vantagem é que, para organizações que não possuem um programa de 
segurança cibernética preexistente, o framework pode ser utilizado como uma referência para a 
criação de um novo programa [15]. 

A determinação sobre como aplicá-lo é delegada à organização responsável pela 
implementação. Por exemplo, uma organização pode optar por adotar os Níveis de 
Implementação do Framework, para detalhar as práticas de gestão de riscos planejadas [15]. Em 
contraste, outra entidade pode utilizar as cinco Funções do Framework para avaliar integralmente 
seu conjunto de estratégias de gerenciamento de riscos. Essa avaliação de implementação pode 
ou não incorporar orientações suplementares de maior especificidade, como catálogos de 
controles [15][16]. 
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Fig. 1. Número médio de ataques cibernéticos semanais por organização em setores nos anos 

de 2020-2022 [14]. 
 
2.1 Construção do Framework 
 

Para a construção do Framework foi utilizado como base as normas dos documentos NEI 
08-09 [8], juntamente com o Guia Regulatório 5.71 [9]. Com isso, o Framework foi estruturado 
em etapas ou camadas, com o objetivo de fornecer uma abordagem integrada e abrangente para 
proteger os reatores SMR que podem ser controlados de maneira remota, contra ameaças 
cibernéticas. Dessa forma, para estruturar o framework foi necessário obedecer às funções do 
sistema que organizam as atividades básicas de segurança que são: identificar, proteger, detectar, 
responder e recuperar [15].  

A função identificar estabelece o entendimento da organização sobre os riscos 
cibernéticos associados aos sistemas, pessoas, ativos, dados e capacidades dos SMRs. Já a função 
proteger tem ênfase no desenvolvimento e implementação de estratégias para garantir a 
continuidade dos serviços críticos de dados e informações. Quanto à função detectar, sua ênfase 
reside na concepção e execução de atividades adequadas para identificar prontamente a 
ocorrência de eventos de segurança cibernética. A função responder, por sua vez, é direcionada 
à ação imediata diante de um incidente, implementando medidas apropriadas em face de 
incidentes identificados. Já a função de recuperar compreende a manutenção dos planos de 
resiliência e a restauração de quaisquer recursos ou serviços que tenham sido afetados por 
incidentes de cibersegurança. 

Para cada função foi estabelecido categorias ou subdivisões em grupos para descrever as 
atividades necessárias para o gerenciamento de riscos cibernéticos, levando em conta os riscos 
associados ao acesso remoto de SMRs. Posteriormente, para cada categoria, foi estabelecido 
subcategorias que especificam as atividades técnicas e/ou de gerenciamento. As subcategorias 
fornecem um conjunto de resultados que ajudam a apoiar a obtenção dos resultados em cada 
categoria, como está demonstrado na Fig. 2 através de um fluxograma. 
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Fig. 2. Estrutura de construção do framework 
 

Para melhor exemplificar, a Tab. 1 a seguir demonstra um bloco de estratégias 
pertencentes a função Recuperar, nas quais as subcategorias enumeradas como 2.1, 2.2 e 2.3 são 
pertencentes a categoria Melhorias. As subcategorias implementadas são a incorporação das 
lições aprendidas, estratégias de recuperação e atualização dos planos de identificação, proteção, 
detecção e resposta. Essas subcategorias são táticas e/ou atividades nas quais são conectadas 
intrinsecamente a esta classe. 

 
Tab. 1: Práticas da função recuperar mapeadas para reatores SMR. 

Função Categoria Subcategoria 

Recuperar 

1. Planejamento 
de Recuperação 

1.1 O plano de recuperação é executado durante ou após um 
evento 

2. Melhorias 

2.1 Os planos de recuperação incorporam as lições 
aprendidas 

2.2 As estratégias de recuperação são atualizadas 

2.3 Os planos de identificar, proteger, detectar e responder 
são atualizados 

3. Comunicações 

3.1 As relações públicas são geridas 

3.2 Reputação após um evento ser reparado 

3.3 As atividades de recuperação são comunicadas às partes 
interessadas internas e às equipes executiva e de gestão 

 
3. RESULTADOS 
 

No desenvolvimento do framework para SMRs, foram implementadas subcategorias 
específicas para melhor adequação ao objetivo de gestão de riscos desses reatores. Na função 
identificar, foi criada uma subcategoria voltada para catalogar as plataformas de software e 
dispositivos de acesso remoto ao reator, além de mapear o fluxo de dados (Fig. 3). Essas ações 
visam identificar e compreender todos os elementos críticos, minimizando os riscos de ataques 
ao acesso remoto não autorizados e otimizando a supervisão dos dados. Ainda na função 
identificar, na categoria Estratégia de Gestão de Risco, foram adicionadas duas subcategorias 
associadas ao acesso remoto, como demonstra a Fig. 4. 
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Fig. 3. Bloco de atividades da função Identificar, categoria indicada: 1. Gestão de ativos [17]. 

 
 

 
Fig. 4. Bloco de atividades da função Identificar, categoria indicada: 5. Estratégia de Gestão de 

Risco [17]. 
 

Essa categoria (Estratégia de Gestão de Risco) está relacionada as prioridades, restrições, 
tolerâncias de risco e suposições da organização que devem ser estabelecidas e usadas para apoiar 
as decisões de risco operacional. Dentro dessa categoria uma das subcategorias adicionadas foi a 
de “identificação de melhores práticas e padrões de segurança”. Tendo esse enfoque consegue-se 
manter o direito individual dos colaboradores e mantem-se um equilíbrio entre segurança e 
liberdade no ambiente de trabalho. Foi pensado englobar neste tópico o treinamento de forma 
contínua dos colaboradores para a prevenção e remediação a ataques cibernéticos.  

Foi reconhecido que, à medida que as ameaças cibernéticas se tornam mais sofisticadas, 
a resiliência de uma organização depende em grande parte da capacidade dos membros em 
identificar, responder e mitigar essas ameaças. Uma solução estratégica seria a construção de um 
aplicativo de treinamento dinâmico e contínuo, baseado em uma abordagem gamificada. O 
aplicativo teria como objetivo capacitar cada indivíduo a lidar com cenários de vulnerabilidade 
relacionados à cibersegurança de forma mais eficaz e engajadora. 

A gamificação seria uma estratégia para proporcionar um ambiente de aprendizado 
envolvente, incentivando a participação ativa dos colaboradores e o desenvolvimento de 
habilidades práticas essenciais para a proteção dos reatores SMR. Acredita-se que essa 
abordagem, juntamente com a implementação do framework, não apenas fortaleceria a segurança 
cibernética desses sistemas críticos, mas também criará uma cultura de conscientização e 
responsabilidade em relação à cibersegurança. 

Como prioridade de identificação, nesta categoria, também foi adicionado a realização de 
uma avaliação abrangente de riscos cibernéticos a reatores SMRs, considerando a probabilidade 
e o potencial de ocorrência de ameaças. Destaca-se que as avaliações sejam realizadas 
periodicamente em quaisquer empresas para a prevenção e detecção de ameaças futuras. A Fig. 
5, apresenta parte do bloco da função Detectar, no qual, a categoria Segurança Contínua e 
Monitoramento, implementada para abordar o ambiente remoto de conectividade dos reatores 
modulares. As subcategorias 2.1 e 2.3 dispõe que a rede e todo ambiente remoto e as atividades 
das equipes devem ser monitoradas para detectar possíveis eventos de segurança cibernética [17].  
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Fig. 5. Bloco de atividades da função Detectar, categoria indicada: 2. Segurança Contínua e 
Monitoramento [17]. 

 
De forma concisa, para promover uma avaliação constante e aprimorar nosso sistema de 

segurança cibernética, foi incluído uma subcategoria na função Recuperar (Fig. 6). Essa 
subcategoria indica que após um incidente de ataque cibernético e a implementação das diretrizes 
deste framework, é essencial revisitar e atualizar o sistema. Essa abordagem tem o objetivo de se 
adaptar a novas ameaças e continuar progredindo para estar um passo à frente dos indivíduos por 
trás dos ataques. 
 

 
Fig. 6. Bloco de atividades da função recuperar, categoria indicada: 2. Melhorias [17]. 

 
Assim, os blocos de funções do framework, voltado para a segurança de reatores 

nucleares SMR, tem por finalidade não apenas aprimorar a segurança do acesso remoto do reator, 
mas também estabelecer uma base sólida para a proteção contínua e aprimoramento do sistema 
de segurança cibernética, garantindo a capacidade de resposta a potenciais ameaças e a instalação 
e operação segura do reator. Este framework completo está disponível na referência Corrêa, 
Soares, Silva [17].  
 
4. CONCLUSÃO 
 

Durante o desenvolvimento deste estudo, o foco principal foi a criação de um framework 
de cibersegurança voltado para implementar ações em empresas ou organizações do Brasil que 
venham a operar reatores do tipo SMR. Foi considerado a crescente relevância desses sistemas 
no cenário energético global e a urgente necessidade de protegê-los contra ameaças cibernéticas 
em constante evolução. A criação do mencionado framework, pioneiro em nível nacional, foi 
identificada como um marco significativo na busca por soluções que assegurem a segurança e 
confiabilidade dos reatores SMRs, preenchendo uma lacuna nos estudos e abordagens 
relacionados à defesa cibernética desses sistemas. Embora este framework tenha sido 
desenvolvido com foco específico em reatores pequenos modulares, acredita-se que sua estrutura 
seja suficientemente robusta para ser adaptada a outros tipos de reatores nucleares e até mesmo 
em outros setores da indústria que lidam com infraestrutura crítica. No entanto, as particularidades 
dos SMRs, como a modularidade e o controle remoto, foram os principais motivadores para o 
desenvolvimento desta abordagem. 
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